CYBER CRIME —
VERBRAUCHER ALS OPFER?
SELBSTSCHUTZ IST MOGLICH

Dr. Katja Henschler, Verbraucherzentrale Sachsen
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SPAM UND PHISHING (E-MAIL)

~ Amazeon.de-Konte Uberprufen

Vom  Amazon 4+
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Guten Tag.

Um Ihr Amecon-Fonto vollstindig oo akdnneren, venfioeren Sie dieses batte
Cre Venfmerung ist gane emfach und erfordent mar wendge Schntle

Elcken Ste auf den nachestehen den Lindk

Eomntoinformmatsonen akivabsieren

Bilte antworten Sie mcht aul diese E-Mall Draeses Postfach wird nicht tberwachl,
deshalb werden Sie kene Antwort erhalten
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SPAM UND PHISHING (E-MAIL)

EINORDNUNG

> STANDIGE ZUNAHME

» TAGLICHE MELDUNGEN / BESCHWERDEN VON
VERBRAUCHERN

» IMMER RAFFINIERTER:
o tauschend echt, extrem hohe Verwechselungsgefahr,

0 besonders z.B. bel scheinbarem Absender Amazon
und Paypal

0 personliche Anrede des Empfangers

verbraucherzentrale
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SPAM UND PHISHING (E-MAIL)

WAS WIR RATEN

» Generell hochste Vorsicht und
Skepsis bei allen Mails, die

nicht von Bekannten und

Vertrauten kommen! @
» Seriose Anbieter melden sich

grundsatzlich nicht per Mail UORSICHT

> Seridse Rechnungen kommen in SPAH
engem zeitlichen
Zusammenhang mit Bestellung

verbraucherzentrale
Sactrew

4. November
2016
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SPAM UND PHISHING (E-MAIL)

WAS WIR RATEN

» Achtung witende Blrger: Spam-
Mails niemals antworten

» Offnen der Mail selbst idR kein @

Problem, aber niemals die
Anhange oder Links

UORSICHT
sPAM

> Auf Internetseite des scheinbaren
Anbieters nach Hinweisen
suchen

» Betrugsverdacht dort auch
melden

verbraucherzentrale
Sactrew

4. November
2016
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SPAM UND PHISHING (E-MAIL)

WAS WIR RATEN

» Anzeige bei der Polizei —
zumindest bei Verdacht

> Stets aktueller Virenschutz @

auf PC / Laptop und mobilen
Endgeraten! UORSICHT

SPAM

© 2016 Verbraucherzentrale Sachsen e.V. o NEETIEET 7
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SPAM UND PHISHING (E-MAIL)
BETROFFENHEIT DER VERBRAUCHER r N

» Virus auf dem PC
» Insb. nach Antwort auf Spam-Mail:
« noch mehr Spam

 Datendiebstahl (mit der Folge der Gefahr
von ldentitatsdiebstahl)

» Geleistete Zahlungen auf gefakte
Rechnungen

» Gefuhl, nicht mehr vertrauen zu kénnen

verbraucherzentrale
Sactrew

4. November
2016
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BETRUG VIA SMARTPHONE

EINORDNUNG

» Nutzer finden plotzlich
Forderung eines
Drittanbieters auf
Mobilfunkrechnung

» Grund der Forderung meist
unklar

 Werbe-Link in SMS/
Whatsapp o.a. geklickt

 Werbefeld beim Surfen
geklickt

e 7277

verbraucherzentrale
Sactrew
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BETRUG VIA SMARTPHONE

EINORDNUNG

> Mobilfunkanbieter und
Drittanbieter arbeiten
Hand in Hand

» Verdacht gezielter
,Abzocke"

verbraucherzentrale
Sactrew

4. November
2016
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BETRUG VIA SMARTPHONE

WAS RATEN WIR?

» Forderung
widersprechen

> Kelnesfalls zahlen

» Drittanbietersperre ! !'!

» Ggf. Anzeige bel der
Polizel

verbraucherzentrale
Sactrew
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BETRUG VIA SMARTPHONE

Ein Haufen
Arger

Oftmals Druck der Anbieter (mit Androhung

. . und tatséchlicher Durchfiihrung von
Einknicken Kindigung oder Anschlusssperre bei

und Zahlen Nichtzahlung)

fwf#ﬁfm@myw "

Starke psychische
Belastung durch
standige Mahnungen
und Drohungen des
Anbieters

verbraucherzentrale
Sactrew
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WERBEANRUFE UND CALL-ID-SPOOFING

EINORDNUNG

» Anrufe unter einer fir den Angerufenen
vorgetauschten Nummer: bei der
Rufnummernanzeige des angerufenen Telefons
wird anstatt der Originalrufnummer des Anrufers
eine in der Regel frei wahlbare Nummer (oder
theoretisch auch ein Wort) angezeigt

» Anrufe erfolgen mit dem Ziel, Angerufenen zu

betriigen: v.a. Geltendmachung tatséchlich nicht M_r\ﬁe/“ d

existierender Forderungen

verbraucherzentrale
Sactrew

4. November
2016
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WERBEANRUFE UND CALL-ID-SPOOFING

WAS WIR RATEN

» Bei Anrufen Unbekannter gleich
auflegen, gar nicht auf ein ‘
Gesprach einlassen (besonders
Altere sind den geschulten
Telefonverkaufern nicht
gewachsen)

verbraucherzentrale
Sactrew
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WERBEANRUFE UND CALL-ID-SPOOFING

WAS WIR RATEN

» Bundesnetzagentur informieren
(BNA kann Nummern abschalten
lassen; als Behorde aber sehr
schwerfallig)

» Sensibler Umgang mit eigenen
Daten — keine unbedachte
Angabe eigener Telefonnummer!

» Bei Vortduschung anderer
|dentitat des Anrufers unbedingt
Anzeige bei der Polizei

verbraucherzentrale
Sactrew

4. November
2016
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WERBEANRUFE UND CALL-ID-SPOOFING

BETROFFENHEIT DER
VERBRAUCHER

> Ofters erfolgreicher Betrug: Falle hoher
Geldzahlungen durch Betroffene auf Anrufe hin

» Betroffene sind von Werbeanrufen per se
ungeheuer genervt

Angst vorm Telefonklingeln

Gefuhl des Eindringens in hauslichen Bereich

Genereller Vertrauensverlust

Hilflosigkeit

verbraucherzentrale
Sactrew

4. November
2016
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IDENTITASKLAU

EINORDNUNG
n?
> Ein Dritter nutzt meine (Online-)ldentitat: Wer
 E-Mail-Adresse bin ich
¢ Amazon-Konto _
« Paypal-Konto —und, wenn ]a,
« Facebook-Konto u.v.m. Wieviele
» Kauft auf meine Kosten ein A
» Gibt sich u.U. auch anderweitig als meine
Person aus (Facebook-Eintrage)

verbraucherzentrale
Sactrew
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IDENTITASKLAU

WAS RATEN WIR GENERELL BEI

DATENMISSBRAUCH? n?
Wer
» Zwingend Anzeige bei der Polizei binich
> Neue —jeweils unterschiedliche - Passworter - und, wenn ja,
fur alle Online-Konten ) )
» Bankkonten regelméaRig kontrollieren Wieviele
r X1

verbraucherzentrale
Sactrew
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IDENTITASKLAU

BETROFFENHEIT DER

VERBRAUCHER

» Potentiell oder real hohe ™
finanzielle Schaden Wer

> GroRe Schwierigkeiten beim binich
Nachweis des Missbrauchs (,Von - und, wenn ja,
lhrer Mail-Adresse aus wurde Wieviele
doch bestellt!*) 74

» Angst

» Gefuhl des Eindringens in intimste
Spharen

verbraucherzentrale

> Genereller Vertrauensverlust




LOVE-SCAMMING

EINORDNUNG

> Heiratsschwindel im Internet / in sozialen
Netzwerken / auf Partnersuch-Portalen

> Gestohlene Profilbilder

» Scammer legen sich Legende mit
ungewohnlicher Lebensgeschichte zu, sind
oft auf Mitleid aus, vermitteln seriésen
Eindruck

verbraucherzentrale
Sactrew

4. November
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LOVE-SCAMMING =

EINORDNUNG

» Langere intensive regelmaldige Kontakte,
auch telefonisch

» Nach gewisser Dauer zB vorgebliche
Auslandsreise notig; dann Schwierigkeiten
zB mit Flugticket oder Visum und dringendk
kurzfristiger Geldbedarf vorgespielt;
Ubergabe per Western Union erbeten
gepaart mit dauernden Liebesbeteuerunge

» vertrauensseeliges Opfer zahlt

verbraucherzentrale
Sactrew
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LOVE-SCAMMING

Polizeiliche Kriminalprivention

Kampetant, Kovtenios, Hewtral,

Startseite und Aktionen | Themen und Tipps ’ Opferinformationen Medienangebot ‘ Presse |
WAS RATEN WIR |
g Sie sind hier. Themen ynd Tipps / Bafrug / Scamming / Romance-Scamming Wedin zan Moma
—_— Y
. . » Haustirbe Romance- oder - pra
. 5 Kredit urid Anlaasbil : e
raventiv. Love-Scamming
R AT — |

b

Aufklarung

» Repressiv: Anzeige - e

» Folg oder Romance-Scamming fangt harmlos an.

b e I d e r P O I I Z e I 4 e Die Scammer suchen auf Online-Partnerborsen oder in sozialen Netzwerken wie

Vorauszahungsbetrug /

’ Eline Myspace oder Facabook nach Opfem, sie gehen Mitgliederisten durch oder verwenden betrigerische Angebote i
» Trrnash Adressen aus Yahoo oder dem MSH-Messenger. Eine kurze Online-Einladung zum Chat Internet, iberzahte Schacks
) dient vielen als Erstkontakt, Um sich beim potenziellen Opfer interessant zu machen, legan Nigeria-Briete

sich die Scammer ungewshnliche Lebensgeschichten zu - und sie hinterdassen immer
b Ge einen seribsen Eindruck

Typische Scammer-Profile

Scamm.Manner geben sich als Ingenieure, Architekten, Soziologen, Konstrukteure in der
* Drogen Olindustrie oder als Tierdrzte und Computerspezialisten aus. Auf den Fotos des Scammer-
Profils bekommen weibliche Opfer eine atirakive weilte Person prasentient - die Bilder
sind allerdings gestohlen, Und auch wenn der "Neue” vorgibt, in Amerika oder im
europaischen Ausland zu leben, so sitzt er wahrscheinlich in Westafika. Davon merken die
Opfer allerdings nichts, denn diese Chat-Bekanntschaften sprechen pedekt Englisch oder
v Jugendkriminalitat benutzen kostspielige Ubersetzungstools fir itve Mails

verbraucherzentrale
Sactrew

4. November
2016
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LOVE-SCAMMING

BETROFFENHEIT DER
VERBRAUCHER

» Finanzielle Schaden
» Angst

» Zunehmende
Verunsicherung

verbraucherzentrale
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BETRUG AUF ANZEIGEN-PORTALEN

Y = e =@ &
W\Whﬂul\g-hmn(‘. X Ferienwohnungen, Hiuser .. X _EAMMMMWW,. x| 4+
&) 0 @ Arbb, o U sicbrbide @ || @sucher tE QD+ =
| o A, '
liife legistrieren og-in
b

> Z.B. airbnb.de WILLKOMMEN ZUHAUSE

> Prlvate IOkale GaStQEber prasentleren Mieteeinzianigel.inierkiinltevanIokalanGa_itgaberninm@hrala‘!QOLinderm
Unterkinfte (hochwertige Fotos, | gl
gunstige Preise) :

EINORDNUNG

» Sitzen selbst oft (vorgeblich) gerade im
Ausland

» Vorkassezahlung an ausléandisches

Konto

Werde Gastgeber
und entdecke deine
Maglichkeiten

Verdiene Geld, indem du deinen
freien Wohnraum an Reisende aus
| der ganzen Welt vermietest

verbraucherzentrale

4. November
2016
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BETRUG AUF ANZEIGEN-PORTALEN

WAS RATEN WIR
» Praventiv: Aufklarung
» Repressiv: Anzeige bei der Polizei

verbraucherzentrale
Sactrew

4. November
2016
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BETRUG BEI FAKE-SHOPS

EINORDNUNG

» Meist keine Lieferung bestellter Ware

» Seiten werben mit z.T. unrealistisch guinstigen
Preisen

> v.a. Elektronikartikel betroffen

» Seitenbetreiber (Impressum) meist nicht im
Handelsregister eingetragen

%%
26

» 1.d.R Vorkasse, Paypal ausgeschlossen

» Konto des Empfangers meist im Ausland

» z.T. kein Impressum oder / und AGB

» Bekannte Logos geben Anschein der Seridsitat
SEAEERE § e P ix SERSE EE

verbraucherzentrale
Sactrew

4. November
2016
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Moncler Jacken Outiet Sase mt CroSnandelspress im 2013 Water! ¥ EAglL

BETRUG BEI FAKE-SHOPS%

MONCLER | [ o

WAS RATEN WIR

» Vor Bestellung bei unbekannten Anbietern
unbedingt nach Erfahrungen im Netz suchen SRS

» Moglichst nie Vorkasse-Zahlungen, hochstens
bei vertrauten Anbietern

» Anzeige bei der Polizei erstatten

cm
oo, Kuufnu‘ =0
Wy = romo Kendeasienst ESR—
Mencier Jacken fur Manner un
ieren b §

Magazin Anmelden Preisliste

) shep -y : e % p Betre., % x
Suche Babybedarf 3 m ¢ e 8 9+ A S

¥ Startseite

et i Elektronik
* Bac eratur

es | Tablets | Multimedia

e | = | B - g VERSANDKOSTEN & LIEFERUNG  IMPRESSUM €31060 1
3 -—_ -
I ‘ A N

Satte Erspamisse bei Apple UNSERE TOP 10
Produkten als B Ware (826)

Samsung Galaxy 6 versteigert
Far10,03 EUR

10,03 € 35,64 € 291,55 €

¥ Geschenkartike!

* Handarbeit

4. November

© 2016 Verbraucherzentrale Sachsen e.V. 2016 27




BETRUG AUF FAKE-SHOPS

BETROFFENHEIT DER
VERBRAUCHER

» Finanzielle Schaden
> Arger

verbraucherzentrale
Sactrew

4. November
2016
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ABOFALLEN

| Polizei-Beratung - . % Ferienwohnungen, H... % ] Shop - hitpu//mabis=.. % | = mabis-elektronikco.., % | i | @@ verwmaps-routenpl... x 1+

* maps-routenplanerinfo C o B 2 3 b3 e

=

Startadresse Zieladresse

CECT O S
S S
e —

KOSTENLOSES GEWINNSPIEL:
—> HIER <. klicken um zum Gewinnspiel zu gelangen

Unber allen Usam veriosen wir &in neues

sowie eine Reise fur 2 Personen auf die Malediven

Wimsoraw e SEnone R

== HIER =-. kiicken um rum Gewini 1 ru pelangen Exml U0 Zasmonihonen g
ractnan missan

4. November
2016
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ABOFALLEN

EINORDUNG

» Nutzer suchen eine typischerweise

kostenfreie Dienstleistung im Netz, z.B.

Routenplaner

» Tragen — gedankenlos — ihre
personlichen Daten in die Maske ein

> Ubersehen ,Hinweis“ am Rand, dass
dadurch Abschluss kostenpflichtiger
Mitgliedschaft Gber z.B. 500 Euro

© 2016 Verbraucherzentrale Sachsen e.V.

Geben Sie einfach in das
linke Eingabefeld Ihre
Startadresse und im rechten
Eingabefeld Ihre Zieladresse
ein und Sie erhalten eine
detailierte Beschreibung wie
Sie an Ihr Ziel kommen.
Wahlweise konnen Sie auch
eingeben, ob Sie mit dem
Auto oder zu Ful unterwegs
sind. Wir winschen lhnen viel
Vergnugen mit unserem ~
Service. Die 24 Monate :
Mitgliedschaft kostet bei .
Anmeldung 500,- Euro, die e
Abrechnung erfolgt im Voraus.
Bitte beachten Sie, dass Sie
bei Missbrauch unseres
Services mit Straf- und

Zivilrechtlichen Folgen
rechnen mussen.

verbraucherzentrale
Sactrew

4. November

2016 =0



ABOFALLEN

WAS RATEN WIR
WIEDER DA:

> Vertrag anfechten ABOFALLEN
> Widerruf erklaren IM NETZ
> Keinesfalls zahlen!!!

» Immer Vorsicht, wenn Eingabe
personlicher Daten bei
(vermeintlich) kostenfreier
Dienstleistung erfragt wird

verbraucherzentrale
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ABOFALLEN

BETROFFENHEIT DER VERBRAUCHER

» Masche der Anbieter: grof3er Druck auf
Nutzer, endlich zu zahlen, durch Drohung

mit Inkasso, noch hdheren Kosten flr
Mahnungen, Gerichtsvollzieher etc.

» dadurch ,Murbemachen” der Nutzer, weil
viele die Drohungen und die gesamte
Belastung nicht aushalten

verbraucherzentrale
Sactrew
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SCHLUSSELDIENSTE

e

BEEEE

ntrale-sachsen.de/inkasso-aus-dem-ausland-1 EJ| € || Q Suchen

WAS RATEN WIR

Beratung ~

» Masche der Anbieter: grol3er
Druck auf Nutzer, endlich zu
zahlen, durch Drohung

mit Inkasso, noch hdéheren
Kosten fur Mahnungen,
Gerichtsvollzieher etc.

ationen

» dadurch ,Murbemachen* der
Nutzer, weil viele die Drohungen
und die gesamte Belastung 9.%......_..____.f:ﬁiffi
nicht aushalten &

pentrle JREICYC |

Veranstaltungen ~

355 -+ Pressearchiv -+ 2015 -# Inkasso aus dem Ausland

www.verbraucherzentrale-sachsen.de/Willkommen-im-Presseportal-1

Presse Wir Uberuns ~ :

03.08.2015
Inkasso aus dem Ausland

Nicht zahlen, sondern Inkasso-Abzocker stellen

Derzeit versendet die Kanzlel Petersen & Partner im Namen des
angeblichen "Fachverbandes der Lotterie und Gliickspielanbieter
Deutschland” Inkassoforderungen in Hohe von insgesamt 750,86 Euro. Die
Kanzlei bietet zur Erledigung der Forderung einen Vergleich in Hohe von
323 Euro an. Sie verspricht, nach ordnungsgeméafer Zahlung die
Restforderung zu erlassen. Erfolge jedoch keine Zahlung, wirde die
Zahlungsaufforderung gerichtlich geltend gemacht werden.

Laut Schreiben hat die Kanzlei Petersen & Partner, die die
Inkassoforderungen verschickt, ihren Sitz in London. Das Bankkonto, das
fiir die Zahlungseingé@nge angegeben wurde, befindet sich in Ruméanien
"Spatestens hier soliten Leser des Briefes stutzig werden”, so Beate Saupe
von der Verbraucherzentrale Sachsen. Das lasst sich daran erkennen, dass
die IBAN nicht mit DE fir Deutschland beginnt, sondern mit RO fiir
Rumanien. Fraglich ist bei diesen Schreiben auch, wer derjenige sein soll,
der die Forderung geltend macht, da es einen Fachverband fir Lotterie und
Gllckspielanbieter in Deutschiand Uberhaupt nicht gibt.

“arhraucher sollten diese Forderungen auf keinen Fall zahlen und

aurhan auf diacac Srhraihon nicht raaniaran” rat Q@auna Rotraffana

Impressum  Datenschutz  Kontakt Newsletter Login

(& Drucken [ Senden

wBe 93 A O

Suchbegriff @

Sie finden uns auch auf B

n verhlaucheuenlrale

www.facebook.com/VZSachsen

m
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10 Regeln fur sicheres Surfen im Netz
Sicherheitskompass

von: Polizeiliche Kriminalpravention der Lander und des Bundes
+ Bundesamts flr Sicherheit in der Informa&onsﬁchnik (BSI)

http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass.htmi



10 REGELN FUR SICHERES SURFEN IM
NETZ SICHERHEITSKOMPASS

HARDWARESCHUTZ

WLAN SICHERN

RECHTE EINSCHRANKEN

SOFTWARE UPDATEN
VIRENSCANNER & FIREWALL
BROWSERSICHERHEIT

E-MAILS

VORSICHT VOR INTERNETDOWNLOAD
DATENSPARSAMKEIT

10. SICHERES PASSWORT

© 0 N o O bk 0DdDPE




Regel 1. Hardwareschutz
— Schutz gegen Diebstahl/unbefugten Zugriff
— Tastatursperre und Passwort-/Pinabfrage

Regel 2: WLAN sichern
— Aktivierung der WLAN-Funktion nur bei Bedarf
— gesicherte Verbindung (Schloss-Symbol)

Regel 3: Rechte einschranken
— eigenes Benutzerkonto fur jeden Benutzer
— nicht mit Administratorenrechten im Internet surfen



Regel 4: Software updaten
— Alle verfugbaren Updates zeitnah installieren
— automatische Updates

Regel 5: Virenscanner & Firewall

— Firewall aktivieren, Uber Sicherheitscenter
Betriebssystem

— kostenfreies Antiviren-Schutzprogramm

Regel 6: Browsersicherheit
— Wahl der hdchsten Sicherheitsstufe
— Warnungen vor infizierten Seiten etc. einstellen



Regel 7. E-Malls
— Anhange und Links nur bei bekannten Absendern
offnen

Regel 8: Vorsicht vor Internetdownload
— Software mdglichst von Herstellerseite downloaden
— Prifung durch Antivirenprogramm

Regel 9: Datensparsamkeit
— Zurluckhaltung bei Angabe personlicher Daten
— Auf Verschlisselung achten (https://)



Regel 10: sicheres Passwort

— Grol3- und Kleinbuchstaben, Zahlen,
Sonderzeichen

— keine Namen bzw. gangigen Wiederholungs-
[Tastaturmuster (abc, 123aa, asdfgh)

— Beispiele fur sichere Passworter, die sich gut
merken lassen: Satz bilden



MsiaupmZ!

,Morgens stehe ich auf und putze meine Zahne!”

Aj1.&3.SiMsiH!

,An jedem 1. und 3. Samstag im Monat spiele ich
Handball!”



VIELEN DANK FUR IHRE AUFMERKSAMKEIT

Impressum

Verbraucherzentrale
Sachsen e.V.

Katharinenstralle 17
04109 Leipzig

vzs@vzs.de
www.verbraucherzentrale-sachsen.de
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